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PERSONUPPGIFTSBITRADESAVTAL

PARTER

Brf Foreningen 769600-9999 (nedan kallad Personuppgiftsansvarig) och Nordstaden
Stockholm AB 556646-3187 (nedan kallad Personuppgiftsbitrade) har denna dag ingatt
foljande Personuppgiftsbitradesavtal (nedan kallat Avtal) som tillaggsavtal till gallande
Forvaltningsavtal.

DEFINITIONER

Begrepp och definitioner i detta Avtal ska ha motsvarande betydelse som i
Europaparlamentets och Radets forordning (EU) 2016/679 (nedan kallad
dataskyddsforordningen) samt tolkas och tillampas i enlighet med Tillamplig
dataskyddslagstiftning. Detta innebar bland annat féljande:

Personuppgifter

Personuppgifter ar information som enskilt eller i kombination med andra uppgifter kan
anvandas for att identifiera dig som anvdndare som en fysisk nu levande person. Det kan t.ex.
vara ditt namn, din e-postadress eller ditt telefonnummer.

Behandling

Avser en atgard eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utférs automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller andring,
framtagning, l1asning, anvandning, utlamning genom 6verforing, spridning eller
tillhandahallande pa annat satt, justering eller ssmmanfoérande, begransning, radering eller
forstoring.

Personuppgiftsansvarig

Personuppgiftsansvarig ar den organisation (till exempel aktiebolag, stiftelse, forening eller
myndighet) som bestammer for vilka andamal uppgifterna ska behandlas och hur
behandlingen ska ga till.

Den som ar personuppgiftsansvarig kan éverlata den faktiska behandlingen av
personuppgifter men personuppgiftsansvaret kan aldrig 6verlatas.

Foreningen/fastighetsbolaget ar personuppgiftsansvarig for behandling av personuppgifter
som sker inom ramen foérvaltningen och administration av foreningen/fastighetsbolaget.




Personuppgiftsbitrdde

Personuppgiftsbitrade dr den som behandlar personuppgifter fér en personuppgiftsansvarigs
rakning. Ett personuppgiftsbitrade finns alltid utanfor den personuppgiftsansvariges
organisation. Ett personuppgiftsbitrade kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ.

Personuppgiftsbitrddesavtal

Nar en extern organisation agerar personuppgiftsbitrade for foreningen/fastighetsbolaget
upprattas sarskilda personuppgiftsbitradesavtal mellan den personuppgiftsansvarige och
personuppgiftsbitradet.

Personuppgiftsincident

En personuppgiftsincident ar en sdkerhetshandelse som har paverkat sekretessen,
integriteten eller tillgdngligheten till personuppgifter. En personuppgiftsincident har intraffat
om personuppgifter har

forstorts, oavsiktligt eller olagligt
gatt forlorade eller andrats
- rojts till ndgon obehorig

Exempel
- Nagon obehdrig part har fatt tillgang till personuppgifterna, till exempel om nagon har
skickat personuppgifter till mottagare som inte skulle ha uppgifterna
- Datorer som innehaller personuppgifter har forlorats eller stulits
- Nagon har dndrat personuppgifter utan tillstand
- Personuppgifterna ar inte tillgdngliga for den som behéver dem, och det leder till
negativa effekter for de registrerade personerna

INNEHALL OCH SYFTE

Den Personuppgiftsansvarige och Personuppgiftsbitradet har ingatt ett Avtal (nedan kallat
Forvaltningsavtal) angaende de tjanster som Personuppgiftshitradet ska tillhandahalla den
Personuppgiftsansvarige. Med anledning av detta Forvaltningsavtal kommer
Personuppgiftsbitradet att behandla personuppgifter for Personuppgiftsansvariges rakning.
Detta Avtal har upprattats for att bland annat uppfylla kravet i artikel 28 i
dataskyddsforordningen om att det ska finnas ett skriftligt Avtal mellan en
personuppgiftsansvarig och ett personuppgiftsbitrade for behandlingen av personuppgifter.
Andamal och syfte med detta Avtal &r att personuppgiftsbitriadet ska kunna tillhandahalla de
tjdnster som ar kontrakterade enligt férvaltningsavtalet.
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BEHANDLING AV PERSONUPPGIFTER
Den Personuppgiftsansvarige garanterar att denne har ratt att behandla personuppgifter
samt att behandlingen ar i enlighet med Tillamplig dataskyddslagstiftning.
Personuppgiftshitradet atar sig att endast behandla personuppgifter i enlighet med
forvaltningsavtalet. Personuppgiftsbitradet ska vid behandlingen av personuppgifter f6lja
Tillamplig dataskyddslagstiftning.
Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet saknar instruktion om hur denne ska behandla personuppgifter i en
specifik situation eller om en instruktion enligt detta Avtal eller i annat fall strider mot
Tillamplig dataskyddslagstiftning.
Personuppgiftsbitradet far inte, utan foreldggande fran relevant myndighet eller tvingande
lagstiftning:
e samlain eller lamna ut personuppgifter fran eller till ndgon tredje part om inte annat
skriftligen har dverenskommits,
e dndra metod for behandling,
e kopiera eller aterskapa personuppgifter eller
e panagot annat satt behandla personuppgifter for andra andamal &n de som anges i
Forvaltningsavtalet

Kategorier av personuppgifter som kan komma att behandlas ar kontaktuppgifter,
identitetsuppgifter, arbetsrelaterade personuppgifter, ekonomiska personuppgifter
loneuppgifter, IT-relaterade personuppgifter. Kansliga personuppgifter behandlas endast vid
sarskilt samtycke.

Kategorier av registrerade vars personuppgifter kommer att behandlas av
personuppgiftsbitradet ar medlemmar, hyresgaster kunder, anstéllda, arbetssdkande,
leverantorer, samarbetspartners, leverantorer, goda man, borgensman, privata langivare och
ovriga till fastigheten kopplade personer.

OVERFORING TILL TREDJE LAND

Overféring av personuppgifter till en stat utanfér EU och EES kraver den
Personuppgiftsansvariges skriftliga samtycke i forvag och far endast ske de om villkor for
overforing till tredje lander som framgar av Tillamplig dataskyddslagstiftning har uppfyllts.

SAKERHET
Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att skydda
de personuppgifter som behandlas. Atgarderna ska innebéara en sakerhetsniva som
overensstammer med Tillamplig dataskyddslagstiftning och som ar lamplig med beaktande av:
e de tekniska mojligheter som finns,
e vad det skulle kosta att genomféra atgarderna,
e de sarskilda risker som finns med behandlingen av personuppgifterna och
e hur pass kdnsliga de behandlade personuppgifterna ar.
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Avtalade atgarder, vilka uppfyller denna punkt, ska astadkomma en sakerhetsniva som
Personuppgiftsansvarig beddémer lamplig.
Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens
omfattning, sammanhang och andamal samt riskerna for fysiska personers rattigheter och
frineter, ska Personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for
att sdkerstdlla en sakerhetsniva som ar lamplig i forhallande till risken, inbegripet, nar det ar
lampligt
e pseudonymisering och kryptering av personuppgifter,
e formagan att fortldpande sakerstdlla konfidentialitet, integritet, tillgdnglighet och
motstandskraft hos de system och tjanster som behandlar personuppgifter,
e formagan att dterstélla tillgdngligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och
e ett forfarande for att regelbundet testa, undersodka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sdkerstalla behandlingens sdkerhet

SEKRETESS

Personuppgiftsbitradet ar skyldigt att sdkerstalla att endast personer som har ett direkt behov
av tillgang till Personuppgifter for att kunna infria Personuppgiftsbitradets ataganden i
enlighet med Forvaltningsavtalet har tillgang till sddan information. Personuppgiftsbitradet
ska se till att samtliga anstallda, konsulter och 6vriga som ar involverade i behandlingen ar
bundna av sekretess samt att de ar informerade om hur behandling av personuppgifterna far
ske.

UNDERBITRADEN

For att Personuppgiftsbitradet ska kunna uppfylla skyldigheterna enligt Forvaltningsavtalet
och detta Avtal har Personuppgiftsbitradet ratt att anlita underbitrade.

Om Personuppgiftsbitradet anlitar underbitrade ska Personuppgiftsbitradet inga sarskilt
person- uppgiftsbitradesavtal med sadant underbitrade vad avser underbitradets behandling
av personuppgifter. | ett sddant avtal ska det framga att underbitradet har motsvarande
skyldigheter som Personuppgiftsbitradet har enligt detta Avtal. Personuppgiftsbitradet ska pa
Personuppgiftsansvariges begaran tillhandahalla kopia av de delar av Personuppgiftsbitradets
avtal med underbitrade som kravs for att utvisa att Personuppgiftsbitradet uppfyllt sina
ataganden enligt detta Avtal.

Om den personuppgiftsansvarige har invandningar mot nyttjande av nagot sarskilt
underbitrade skall detta meddelas personuppgiftsbitradet och underbitradet kommer da ej
att anlitas for den personuppgiftsansvariges rakning.

ASSISTANS

Personuppgiftsbitradet ska, med hansyn taget till Behandlingens art, hjdlpa
Personuppgiftsansvarig genom lampliga tekniska och organisatoriska atgarder, i den man
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detta ar mojligt, sa att Personuppgiftsansvarig kan fullgora sin skyldighet att svara nar den
Registrerade vill utdva sina rattigheter.

Personuppgiftshitradet ska bista Personuppgiftsansvarig med att se till att den
Personuppgiftsansvarige kan uppfylla sina rattsliga skyldigheter som personuppgiftsansvarig
enligt Tillamplig dataskyddslagstiftning.

GRANSKNING

Den Personuppgiftsansvarige ager ratt att, sjalv eller genom tredje man, genomfora revision
gentemot Personuppgiftsbitradet eller pa annat satt kontrollera att Personuppgiftsbitradets
behandling av personuppgifter foljer detta Avtal. Vid sadan revision eller kontroll ska
Personuppgiftsbitradet ge Personuppgiftsansvarige den assistans som behovs for
genomfbrandet.

PERSONUPPGIFTSINCIDENT
Vid en personuppgiftsincident som omfattar personuppgifter som behandlas pa uppdrag av
den Personuppgiftsansvarige ska Personuppgiftsbitradet omedelbart undersoka incidenten
och vidta lampliga atgarder for att mildra dess potentiella negativa effekt och férhindra
upprepning. Personuppgiftsbitradet ska aven omedelbart tillhandahalla
Personuppgiftsansvarig en beskrivning av incidenten. Beskrivningen ska atminstone
e Dbeskriva personuppgiftsincidentens art, inbegripet, om sa ar maoijligt, de kategorier av
och det ungefarliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors,
e formedla namnet pa den person som kan tillhandahalla mer information eller svara pa
fragor,
e beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och
e Dbeskriva de atgarder som Personuppgiftsbitradet har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att
mildra dess potentiella negativa effekter

AVTALETS UPPHORANDE
Villkoren i detta Avtal ska géalla sa lange Personuppgiftsbitradet behandlar personuppgifter pa
uppdrag av den Personuppgiftsansvarige.

Om detta Avtal upphor att gélla ska Personuppgiftsbitradet upphora med Behandlingen av
Personuppgifter och, efter den Personuppgiftsansvariges onskemal, radera eller atersanda
alla Personuppgifter till den Personuppgiftsansvarige och radera befintliga kopior, savida inte
Tillamplig dataskyddslagstiftning eller nationell ratt kraver att Personuppgifterna lagras.
Personuppgiftshitradet ska sakerstalla att Underbitrade vidtar samma atgarder.




ANDRINGAR
Andringar eller tilligg till Avtalet ska goras skriftligen och undertecknas av bada Parterna.

TVIST

Tvist angaende tolkning eller tillampning av detta Avtal ska avgoras enligt svensk lag och
Forvaltningsavtalets bestdmmelse om tvist. Om Forvaltningsavtalet inte innehaller nagon
sadan bestammelse géller att tvist ska avgoras av svensk allman domstol.

Av detta Avtal har tva originalexemplar upprattats och utvaxlats mellan parterna.

Ort och datum Ort och datum
Underskrift Underskrift
Namnfortydligande Namnfortydligande
Brf Foreningen Brf Foreningen

Ort och datum

Thomas Larsson
Nordstaden Stockholm AB




